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Thisistheinitial version of the release notes for the forthcoming openSUSE Leap 15.5.

Om du uppgraderar frén en ddre version till dennaversion av openSUSE L eap, |as versionsinformationen
frén tidigare utgavor har: https://en.opensuse.org/openSUSE:Release_Notes 7.
Denna publika betatest & en del av openSUSE-projektet. Information om projektet finns att tillga hér:

https://www.opensuse.org <.

Report al bugs you encounter using this prerelease of openSUSE Leap 15.5 in the openSUSE Bugzilla.
For more information, see https://en.opensuse.org/Submitting_Bug_Reports . If you would like to see
anything added to the release notes, file a bug report against the component “ Release Notes”.

1 Installation

This section contains installation-related notes. For detailed installation instructions, see the documenta-

tion at https://doc.opensuse.org/documentation/leap/startup/html/book-startup/part-basics.html 2 .

1.1  Anvandning av atomisk uppdatering i systemrollen Transactional
Server

The installer supports the system role Transactional Server. This system role features an update system
that applies updates atomically (as a single operation) and makes them easy to revert should that become
necessary. These features are based on the package management tools that all other SUSE and openSUSE
distributions also rely on. This meansthat the vast majority of RPM packages that work with other system
roles of openSUSE Leap 15.5 also work with the system role Transactional Server.

@ Notera: Inkompatibla paket
Néagra paket andrar innehdlleti / var eller /srv i sinaRPM %post script. Dessa paket ar inte

kompatibla. Lamna en buggrapport om du hittar ett sadant paket.

Uppdateringssystemet bygger pa foljande tekniker:

e Btrfs-dgonblicksbilder. Innan en systemuppdatering paborjas skapas en ny Btfrs-6gonblicksbild
av rotfilsystemet. Dérefter installeras alla forandringar fran uppdateringen pa denna avbild. For att
fullborda uppdateringen, starta om datorn med den nya avbilden.
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For att aterstélla en uppdatering, starta om med den gamla dgonblicksbilden.

e Ett read-only rotfilsystem. For att undvika problem med dataforluster vid uppdateringar far inte
rotfilsystemet forandras av ndgon annan. Av den anledningen monteras rotfil systemet skrivskyddat
vid normal drift.

For att dettaskall fungeramastetvaforandringar i filsystemet goras: For att kunnaandrainstalIningar
i /et c konfigureras automatiskt denna katalog till att anvanda OverlayFS. / var & nui en egen
undervolym och kan skrivastill av processer.

0 Viktigt: Transactional Server behéver minst 12 GB diskutrymme

Systemrollen Transactional Server behtver minst 12 GB ledigt diskutrymmefor Btrfs-6gonblicks-
bilder.

0 Viktigt: YaST fungerar inte i transaktionslage

For narvarande fungerar inte YaST med transaktionella uppdateringar. Detta beror pa att YaST
utfor saker omedelbart och for att det inte kan redigera ett skrivskyddat filsystem.

For att arbetamed transaktionsuppdateringar, anvand alltid kommandot t r ansact i onal - updat e i stél-

let for YaST och Zypper vid programhantering:

e Uppdatera systemet med kommandot: transacti onal - update up

e |nstallera paket med kommandot: t r ansacti onal - updat e pkg i n PAKET_NAWN

® Tabort paket med kommandot: t r ansact i onal - updat e pkg r nPAKET_NAWN

e For att aterstdlla den sista 6gonblicksbilden, dvs. den avbild som innehdller forandringarnai rotfil -
systemet, kontrollera att ditt system &r startat med den nést sista 6gonblickshilden och kdr komman-
dot: transacti onal -updat e rol | back
Alternativt, 1agg till ett 6gonblicksbild-1D till Slutet av kommandot for att atergatill ett specifikt ID.

Den hér systemrollen utfér som standard en daglig omstart av systemet mellan 03:30 och 05:00. Bada
dessa dtgérder hanteras av systemd, och kan om nodvandigt inaktiveras med syst enct | :
systenctt| disable --now transactional -update.tiner rebootngr.service

For mer informati on om transakti onsuppdateringar, se openSU SE K ubic bloggposter https://kubic.opensu-
se.org/blog/2018-04-04-transactionalupdates/ @ och https://kubic.opensuse.org/blog/2018-04-20-trans-

actionalupdates2/ <.
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1.2 Installation pa harddiskar med kapacitet mindre &n 12 GB

I nstall ationsprogrammet kommer bara att féresla ett partitioneringsschema om den tillgéangliga harddisk-
storleken &r stérre an 12 GB. Om du t.ex. vill stéllain mycket sma virtuella maskinbilder, anvand den
guidade partitionshanteraren.

1.3 UEFI—Unified Extensible Firmware Interface

Innan du installerar openSUSE pa en dator som anvander UEFI (Unified Extensible Firmware Interface)
bor du kontrollerai fall det finns, ochi safall installerainstallerarekommenderade firmware-uppdateri ngar
for din hardvara. Att din dator levererats med Windows 8 eller senare &r tecken paatt datorn har UEFI boot.

Bakgrund: En del UEFI-firmware har en bugg som far datorn att krascha om operativsystemet skriver in
for mycket datai UEFI:ets lagringsutrymme. Men det finns inget som beréttar vad som & " fér mycket”.

openSUSE minimerar denna risk genom att bara skrivain sa mycket som behdvs for att starta operativ-
systemet. Det som skrivsin & endast var UEFI-firmwaret skall |eta efter openSUSE:s bootloader. Funk-
tioner for att for att lagra uppstartsloggar och information om kraschar (pst or e ) i UEFI-omrédet som
uppstréms Linuxkarnor har, & darfér avstdngd. Men trots det bor du uppdatera ditt UEFI-firmware for
att undvika eventuella problem.

1.4  UEFI, GPT och MS-DOS partitioner

Med EFI/UEFI specifikationernakom en ny modell for partitionering: GPT (GUID Partition Table). Denna
nya layout anvander GUID-identifierare (ett globalt unikt 128-bit tal visat i 32 hexadecimala siffror) for
att identifiera enheter och partitionstyper.

UEFI specifikationerna tilldter ocksa partitioner av den fordldrade typen MBR (MS-DOS). Linux boot-
laddare (ELILO eller GRUB 2) férsoker att automati skt genereraett GUID for partitioner av dennatyp och
skrivain dem i firmwaret. Sddana GUID kan andras ofta och méaste da omregistrerasi firmwaret. En om-
registrering bestar av tva operationer: avlagsnadet gamlalD:et och skapa ett nytt som ersatter det gamla.

Moderna firmware har en soptunnehanterare som registrerar de borttagna ID:en och frigdér minnet som
ar reserverat for dessa. Felaktiga firmware som inte lyckas frigdra dessa resurser kan leda till att datorn
inte langre kan starta.

Omvandla MBR-partitionernatill GPT for att komma runt problemet .
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2 Systemuppdatering

Detta avsnitt innehdller viktig information om uppgradering av systemet. For olika understddda scenario
och detaljerade instruktioner om uppgradering, se:

® https://en.opensuse.org/SDB:System_upgrade <

® https://doc.opensuse.org/documentation/leap/startup/html/book-startup/cha-update-osuse.html <2
Make sure to also review the following sections of this documentation:

® Avsnitt 3, "Paketandringar”

® Avsnitt 7.1, "Usage of 4096 bit RSA RPM and repository signing key”

3 Paketandringar

3.1 Foraldrade paket

Fordldrade paket levereras fortfarande som en del av distributionen, men kommer att plockas bort i nasta
version av openSUSE. De finns med for att underlatta Gvergangen, men du bor undvika att anvanda dem
da de inte uppdateras.

For att tareda pai fal ett installerat paket inte langre underhdls forvissa dig om att | i f ecycl e- da-
t a- openSUSE paketet & installerat, och kor sedan kommandot:

zypper lifecycle

3.2 Borttagna paket

Borttagna paket |levereras inte langre som en del av distributionen.

® gnone-t odo gnome-todo ersattes av paketet Endeavour.
megpack : msgpack was replaced by msgpack-c and msgpack-cxx.
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nodej s- el ect ron: Thisold version of ElectronisEOL, and we are unable to support thisruntime

throughout Leap'slifetimedueto frequent ABI breaks. Current versionsof Electron arestill available
from the devel:languages:.nodejs repository on OBS.

4  Drivrutiner och hardvara

4.1 Saker start: Tredjepartsdrivrutiner maste signeras ordentligt

Fran och med openSUSE Leap 15.2 & karnmodulsignaturkontroll for tredjepartsdrivrutiner (CONFI G MO-
DULE_SI G=y ) nu aktiverad. Detta & en viktig sakerhetsatgard for att undvika opalitlig kod som Kors i
karnan.

Detta kan forhindratredjeparts karnmoduler fran att laddas om UEFI Saker Boot &r aktiverad. Karnmodul
paket (KMPs) frén dom officella openSUSE-arkiven paverkas inte, eftersom dessa modulers innehall &
signerade med openSUSE nyckeln. Dessa signaturcheckar har foljande beteende:

e Karnmoduler som & osignerade eller signerade med en nyckel som & antingen kénd eller okand
eller som inte kan veriferas med systemets godkénda nyckeldatabas kommer blockeras.

Det & mdjligt att generera ett anpassad certifikat, registrera det i systemet's Maskindgar nyckel databas
(MOK), och signeralokalt kompilerakarnmodul er med dettacertifikats nyckel. Modul er signerade padetta
sétt kommer varken att blockeras eller orsaka varningar. Se https://en.opensuse.org/openSUSE:UEF| 2.

Eftersom detta ocksa paverkar NVIDIA grafikdrivrutiner. sa har vi adresserat dettai vara officella paket
for openSUSE. Dock behdver du manuellt skapa en ny MOK nyckel efter installation for att fa det nya
paketet att fungera. FOr instruktioner hur du installerar drivrutiner och registrerar MOK nyckeln, se https:/

en.opensuse.org/SDB:NVIDIA_drivers#Secureboot 7.

4.2 Natverksinstallationsavbild hanger vid uppstart pa Raspberry Pi 4

Uppstart av natverksinstallationsbilden fran USB-minne pa Raspberry Pi 4 hanger sig vid uppstart. For
at 10sa det har problemet, lagg till startparametern consol e=tty . Se detaljerna i avsnittet om kan-
da problem i var Hardvarukompatibilitetslista for Raspberry Pi 4 (https://en.opensuse.org/HCL:Raspber-
ry_Pi4#Boot_from_USB_in_Net_install_image_of_Leap_15.4_hangs_on_boot) <.
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5 Skrivbord

This section lists desktop issues and changes in openSUSE Leap 15.5.

5.1 KDE 4 och Qt 4 togs bort

KDE 4 packages will not be part of openSUSE Leap 15.4. Please update your system to Plasma 5
and Qt 5. Some of Qt 4 packages might still remain for compatibility reasons. https://bugzilla.opensu-
se.org/show_bug.cgi?id=1179613 7.

5.2 nouveau disabled for Nvidia Turing and Ampere GPUs /
openGPU recommendation

The nouveau driver is still considered experimental for Nvidia Turing and Ampere GPUs. Therefore it
has been disabled by default on systems with these GPUs.

Instead of using the nouveau driver we recommend using Nvidia's new openGPU driver. Install this
driver by installing these following packages:

® nvi di a- open-dri ver- Q06-si gned- knp- def aul t

® kernel -firmare-nvidia-gsp- Q6

Then uncomment the opt i ons nvi di a lineinthe / et ¢/ nodpr obe. d/ 50- nvi di a- def aul t . conf

file so that it looks like the following afterwards:

### Enabl e support on *all* Turing/ Anpere GPUs: Al pha Quality!
options nvidia NVreg_OpenRnEnabl eUnsupport edGus=1

If you prefer using nouveau driver anyway, add nouveau. f or ce_pr obe=1 to your kernel boot para-

meters, and do not install the above openGPU package.

5.3 Starting i bus automatically under KDE Plasma

i bus does not start automatically under KDE Plasma. This can be fixed by adding the appropriate com-
mand to the autostart section. To do that, go to System Settings, Startup and Shutdown, Autostart and
there click on the Add... button, and then click on Add Application.... In the opened dialog window
type i bus- daenon -x into the text box and click OK. For more information see https://bugzilla.su-
se.com/show_bug.cgi?id=1211977 /.
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6 Allmant

6.1 i otop stod

i ot op Visar inte varden for SWAPIN och |0 %.

Sedan Linux-kdrnan 5.14, antingen k&rnans startparameter del ayacct maste anges eller ker -
nel . task_del ayacct Sysctl maste vara aktiverat.

7 Security

This section lists changes to security features in openSUSE Leap 15.5.

7.1 Usage of 4096 bit RSA RPM and repository signing key

We switched the RPM and repository signing key of openSUSE Leap 15.5 from 2048 bit RSA to a 4096
bit RSA key. This key was previously introduced to openSUSE Leap 15.4 users in a maintenance update.
Users upgrading from older releases will need to import the new key manually as described in https:/
en.opensuse.org/SDB:System_upgrade#0._New_4096 bit RSA_signing_key <.

8 Mer information och feedback

e Las README filen painstallationsmediet.

Visaen detaljerad logg 6ver andringarnai ett specifikt paket med kommandot RPM:

rpm --changel og -qp FI LNAMN. r pm

Ersétt FI LENAVE med namnet pd RPM paketet.

En kronologisk logg Over ala forandringarna i de uppdaterade paketen finnsi filen ChangelLog
som du hittar i rotkatalogen painstallationsmediet.

e For mer information letai docu katalogen painstallationsmediet.

For mer eller uppdaterad dokumentation, se https://doc.opensuse.org/ .

For att se de senaste produktnyheter fran openSUSE, besok https://www.opensuse.org 4.
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