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Notas de langamento



Thisistheinitial version of the release notes for the forthcoming openSUSE Leap 15.5.

Se vocé atualizar a partir de uma versdo antiga para esta verséo do openSUSE Leap, veja as notas de
langcamento anteriores aqui: https://en.opensuse.org/openSUSE:Release_Notes 7.

Esta versdo beta para teste publico é parte do projeto openSUSE. Informagdes sobre o projeto estdo
disponiveis em https://www.opensuse.org 7.

Report al bugs you encounter using this prerelease of openSUSE Leap 15.5 in the openSUSE Bugzilla.
For more information, see https://en.opensuse.org/Submitting_Bug_Reports . If you would like to see
anything added to the release notes, file a bug report against the component “ Release Notes”.

1 Instalacao

This section contains installation-related notes. For detailed installation instructions, see
the documentation at https://doc.opensuse.org/documentation/leap/startup/html/book-startup/part-

basics.html .

1.1 Usando atualizacdes atbmicas com a funcéo do sistema Servidor
transacional

The installer supports the system role Transactional Server. This system role features an update system
that applies updates atomically (as a single operation) and makes them easy to revert should that become
necessary. These features are based on the package management tools that all other SUSE and openSUSE
distributions also rely on. This meansthat the vast mgjority of RPM packages that work with other system
roles of openSUSE Leap 15.5 also work with the system role Transactional Server.

@ Nota: Pacotes incompativeis

Alguns pacotes modificam o conteldo do / var ou / srv em seusscripts %post do RPM. Esses

pacotes sdo incompativels. Se vocé encontrar esse pacote, envie um relatério de bug.

Parafornecer esses recursos, este sistema de atualizagio depende:

¢ Instantaneos do Btrfs. Antes que uma atualizacdo do sistema sgjainiciada, um novo instantéaneo
do Btrfs do sistema de arquivos raiz é criado. Em seguida, todas as ateracdes da atualizacdo séo
instal adas nesse instanténeo do Btrfs. Para concluir a atualizagdo, vocé pode reiniciar o sistema no
novo instantaneo.
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Parareverter a atualizacdo, bastainicializar a partir do instanténeo anterior.

® Um sistema de arquivos raiz somente leitura. Para evitar problemas e perda de dados devido
a atualizagles, o sistema de arquivos raiz ndo deve ser gravado de outra forma. Portanto, o sistema
de arquivos raiz € montado somente para leitura durante a operacdo normal.
Para fazer esta configuracdo funcionar, duas alteragdes adicionais no sistema de arquivos devem
ser feitas: Permitir gravar configuragdes do usuario no / et c, este diretdrio € automaticamente
configurado para usar o OverlayFS. O / var € agora um subvolume separado que pode ser escrito
pel 0s processos.

Importante: Servidor transacional necessita de pelo menos 12 GB
de espaco em disco

A funcéo do sistema servidor transacional necessite de um espaco em disco de pelo menos 12 GB
para acomodar os instanténeos do Btrfs.

0 Importante: O YaST nao funciona no modo transacional

Atualmente, o YaST ndo funciona com as atualizagdes transacionais. Isto ocorre porgque o YaST
executa as agOes imediatamente e porgque ele ndo consegue editar em um sistema somente leitura.

Para trabalhar com as atualizacdes transacionais, sempre use 0 comando t r ansacti onal - updat e ao

invésdo YaST e Zypper paratodo o gerenciamento de software:

Atualizar o sistema: transacti onal - update up

Instalar um pacote: transacti onal - update pkg i n NOVE DO PACOTE

® Remover um pacote: t ransacti onal - updat e pkg rm NOVE_DO PACOTE

Para reverter para o Ultimo instantneo, ou sgja, o Ultimo conjunto de alteragdes no sistema de
arquivosraiz, certifique-se de seu sistemasgjainiciado no préximo ao Ultimo instanténeo e execute:

transacti onal - updat e rol | back

Opcionamente, adicione um ID do instanténeo ao final do comando para reverter para um ID
especifico.
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Quando usar estafuncdo do sistema, por padréo, o sistemaird executar umaatualizacéo didriaereiniciara
entre as 03:30 e 05:00. Ambas acles sdo baseadas no sistema e se necessario podem ser desabilitadas
usando o systenct! :

systentt| disable --now transactional -update.tiner rebootngr.service

Para mais informacOes sobre atualizagcbes transacionais, veja as postagens do blog do openSUSE
Kubic https://kubic.opensuse.org/blog/2018-04-04-transactionalupdates/ < ehttps://kubic.opensuse.org/
blog/2018-04-20-transactionalupdates2/ <.

1.2 Instalando em discos rigidos com menos de 12 GB de
capacidade

O instalador propora apenas um esguema de particionamento se o tamanho do disco rigido disponivel for
maior que 12 GB. Se vocé desegja configurar, por exemplo, imagens muito pequenas de maquinas virtuais,
use o particionador orientado para gjustar os parametros de particionamento manua mente.

1.3 UEFI—Interface de Firmware Extensivel Unificada

Antes de instalar o openSUSE em um sistema que inicia usando o UEFI (Unified Extensible Firmware
Interface- interface unificada de firmware extensivel), vocé € aconselhado a verificar por qualquer
atualizacdo de firmware que o fabricante do hardware recomenda e, se disponivel, instalar tal atualizacéo.
Um Windows 8 ou mais recente pré-instalado é umaforte indicagdo que seu sistemainiciausando o UEFI.

Aviso: Alguns firmwares UEFI tem problemas que causam falhas se muitos dados séo escritos na &rea de
armazenamento do UEFI. No entanto, ndo esta claro o que seriam “muitos dados’.

O openSUSE minimizao risco ndo escrevendo mais que 0 minimo necessario parainiciar o0 SO. O minimo
significa dizer ao firmware UEFI sobre a localizacgo do carregador de inicializagdo do openSUSE. Os
recursos do kernel Linux que usam a &rea de armazenamento UEFI paraarmazenar informagdes de falhas
einicializacdes (pst or e ) foram desabilitados por padrdo. Entretanto, € recomendavel instalar qualquer
atualizacdo de firmware que o fabricante do hardware recomendar.

1.4 Particoes UEFI, GPT e MS-DOS

Junto com a especificacdo EFI/UEFI um novo estilo de particionamento chegou: GPT (GUID Partition
Table - tabela de particdo GUID). Este novo esquema usa identificadores Unicos globais (valores de 128-
bit exibidos em 32 digitos hexadecimais) paraidentificar os dispositivos e tipos de parti¢des.

4 Notas de langamento


https://kubic.opensuse.org/blog/2018-04-04-transactionalupdates/
https://kubic.opensuse.org/blog/2018-04-20-transactionalupdates2/
https://kubic.opensuse.org/blog/2018-04-20-transactionalupdates2/

Adicionalmente, a especificacdo UEFI também permite particbes antigas MBR (MS-DOS). Os
carregadoresdeinicializagdo do Linux (ELILO ou GRUBZ2) tentam gerar automaticamente um GUID para
estas particdes antigas e gravélos no firmware. Ta GUID pode alterar frequentemente, causando uma
reescrita no firmware. Uma reescrita consiste em duas operaces diferentes. remover a entrada antiga e
criar uma nova entrada que substitui a primeira.

Firmwares modernos tém um coletor de lixo que col eta entradas removidas e libera a memoria reservada
para entradas antigas. Um problema pode ocorrer quando um firmware problematico ndo coleta e libera
estas entradas. |sto pode resultar em um sistemanao inicializavel.

Para corrigir este problema, converta a particdo antiga MBR para GPT.

2 Atualizacao do sistema

Esta secéo lista notas relacionadas a atualizagdo do sistema. Para cenérios suportados e instrugdes
detal hadas sobre a atualizagéo, veja a documentagdo em:

® https://en.opensuse.org/SDB:System_upgrade 7
® https://doc.opensuse.org/documentation/leap/startup/html/book-startup/cha-update-osuse.html <
Make sure to also review the following sections of this documentation:

® Secdo 3, “Alteracbes nos pacotes”

® Secdo 7.1, “Usage of 4096 bit RSA RPM and repository signing key”

3 AlteracOes nos pacotes

3.1 Pacotes descontinuados

Os pacotes descontinuados ainda sdo disponibilizados como parte da distribuicdo mas estéo agendados
para serem removidos na préxima versao do openSUSE Leap. Estes pacotes existem para gjudar na
migrac&o, mas seu uso é desencorajado e eles podem ndo receber atualizacoes.

Paraverificar se os pacotes instalados ndo séo mais mantidos, certifique-se de que o pacote | i f ecycl e-
dat a- openSUSE estainstalado e entdo use o comando:

zypper lifecycle
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3.2 Pacotes removidos

Os pacotes removidos ndo sdo mais enviados como parte da distribuicao.

® gnone-t odo : 0 gnome-todo foi substituido pelo pacote Endeavour.
megpack : msgpack was replaced by msgpack-c and msgpack-cxx.
nodej s- el ectron: Thisold version of ElectronisEOL, and we are unable to support thisruntime

throughout Leap'slifetimedueto frequent ABI breaks. Current versionsof Electron arestill available
from the devel:languages:nodejs repository on OBS.

4 Drivers e Hardware

4.1 Inicializagao segura: Drivers de terceiros necessitam estar
assinados apropriadamente

Iniciando com o openSUSE Leap 15.2 a verificagdo de assinatura do médulo do kernel para drivers de
terceiros ( CONFI G_MODULE_SI G=y ) agora € habilitada. Essa € uma medida de seguranga importante

paraevitar que codigos ndo confiaveis sejam executados no kernel.

Isso pode impedir que médulos de kernel de terceiros sejam carregados se a inicializacdo segura UEFI
estiver ativada. Os pacotes de modulos do kernel (KM Ps) dos repositorios oficiais do openSUSE néo sdo
afetados, porgque os modulos que el es contém sdo assinados com a chave do openSUSE. A verificagdo de
assinatura tem o seguinte comportamento:

® Os médulos do kernel que ndo assinados ou sdo assinados com uma chave gque é conhecida como
ndo confidvel ou ndo pode ser verificada na base de dados de chaves confiaveis do sistema seréo
bloqueados.

E possivel gerar um certificado personalizado, registra-lo no banco de dados de chave do proprietério
da maguina (MOK) do sistema e assinar modulos de kernel compilados localmente com a chave desse
certificado. Os modulos assinados dessa maneira ndo serdo bloqueados nem causardo avisos. Consulte
https://en.opensuse.org/openSUSE:UEFI| 4.

Como isto também afeta os drivers gréficos da NVIDIA, abordamos isto em nossos pacotes oficiais para
0 openSUSE. No entanto, vocé precisa registrar uma nova chave MOK ap6s a instalagdo para fazer os
pacotes funcionarem. Parainstrugdes sobre como instalar osdrivers eregistrar achave MOK, veja https://

en.opensuse.org/SDB:NVIDIA_drivers#Secureboot <.

6 Notas de langamento


https://en.opensuse.org/openSUSE:UEFI
https://en.opensuse.org/SDB:NVIDIA_drivers#Secureboot
https://en.opensuse.org/SDB:NVIDIA_drivers#Secureboot

4.2 Alimagem de instalacao via rede trava no boot no Raspberry Pi 4

Inicializando aimagem de instalagdo via rede de um pendrive USB no Raspberry Pi 4 trava no boot. Para
resolver o problema, adicione o pardmetro de boot consol e=tty . Veaos detalhes na segdo problemas
conhecidos na nossa Lista de compatibilidade de hardware do Raspberry Pi 4 (https://en.opensuse.org/
HCL:Raspberry_Pi4#Boot_from_USB_in_Net _install_image_of Leap 15.4 hangs_on_boot) <.

5 Area de trabalho

This section lists desktop issues and changes in openSUSE Leap 15.5.

5.1 Remocéo do KDE4 e Qt4

KDE 4 packages will not be part of openSUSE Leap 15.4. Please update your system to Plasma 5 and
Qt 5. Some of Qt 4 packages might still remain for compatibility reasons. https://bugzilla.opensuse.org/
show_bug.cqi?id=1179613 7.

5.2 nouveau disabled for Nvidia Turing and Ampere GPUs /
openGPU recommendation

The nouveau driver is still considered experimental for Nvidia Turing and Ampere GPUs. Therefore it
has been disabled by default on systems with these GPUs.

Instead of using the nouveau driver we recommend using Nvidia's new openGPU driver. Install this
driver by installing these following packages:

® nvidi a- open-dri ver- Q6- si gned- knp- def aul t

® kernel -firmare-nvidi a-gsp- Q6

Then uncomment the opti ons nvi di a lineinthe / et ¢/ nodpr obe. d/ 50- nvi di a- def aul t . conf

file so that it looks like the following afterwards:

### Enabl e support on *all* Turing/ Anpere GPUs: Al pha Quality!
options nvidia NvVreg_OpenRrEnabl eUnsupport edGous=1

If you prefer using nouveau driver anyway, add nouveau. f or ce_probe=1 to your kernel boot

parameters, and do not install the above openGPU package.
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5.3 Starting i bus automatically under KDE Plasma

i bus does not start automatically under KDE Plasma. This can be fixed by adding the appropriate
command to the autostart section. To do that, go to System Settings, Startup and Shutdown, Autostart and
there click on the Add... button, and then click on Add Application.... In the opened dialog window type
i bus- daenmon - x into the text box and click OK. For more information see https://bugzilla.suse.com/
show_bug.cqi?id=1211977 7.

6 Geral

6.1 Suporte aoi ot op

O i ot op ndo mostravalores para SWAPIN e 10 %.

Desde o kernel Linux 5.14, ou o pardmetro de boot del ayacct precisa ser especificado ou o sysctl
kernel .t ask_del ayacct precisaestar habilitado.

/ Seguranca

This section lists changes to security features in openSUSE Leap 15.5.

7.1 Usage of 4096 bit RSA RPM and repository signing key

We switched the RPM and repository signing key of openSUSE Leap 15.5 from 2048 bit RSA to a 4096
bit RSA key. This key was previously introduced to openSUSE Leap 15.4 usersin a maintenance update.
Users upgrading from older releases will need to import the new key manually as described in https:/
en.opensuse.org/SDB:System_upgrade#0._New_4096_bit RSA_signing_key <.
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8 Mais informacdes e comentarios

Leia os documentos README disponiveis namidia.

Vejaainformacdo detalhada das alteragctes (changelog) sobre um pacote em particular a partir do
seu RPM:

rpm - - changel og -qp NOVE_DO_ARQUI VO.r pm

Substitua NOVE_DO_ARQUI VO com 0 nome do arquivo RPM.

Verifique o arquivo ChangelLog no nivel superior da midia para um registro cronoldgico de todas
as ateragOes feitas para os pacotes atualizados.

Encontre mais informag&o no diretério docu namidia.
® Parainformagdes adicionais ou mais atualizadas, veja https://doc.opensuse.org/ & .

¢ Para saber das Ultimas novidades do openSUSE, visite https://www.opensuse.org @ .

Direitos autorais© SUSE LLC
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