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Thisistheinitial version of the release notes for the forthcoming openSUSE Leap 15.5.

Als u opwaardeert van een oudere versie naar de L eap-uitgave van openSUSE, bekijk dan hier de vorige
uitgavenotities: https://nl.opensuse.org/openSUSE:Release_Notes 7.

Deze publieke bétatest is onderdeel van het openSUSE-project. Informatie over het project is beschikbaar
Op http://opensuse.org ? .

Report al bugs you encounter using this prerelease of openSUSE Leap 15.5 in the openSUSE Bugzilla.
For more information, see https://en.opensuse.org/Submitting_Bug_Reports . If you would like to see
anything added to the release notes, file a bug report against the component “ Release Notes”.

1 Installatie

This section contains installation-related notes. For detailed installation instructions, see the documenta-

tion at https://doc.opensuse.org/documentation/leap/startup/html/book-startup/part-basics.html 2 .

1.1  Atomisch bijwerken met de systeemrol Transactionele server

The installer supports the system role Transactional Server. This system role features an update system
that applies updates atomically (as a single operation) and makes them easy to revert should that become
necessary. These features are based on the package management tools that all other SUSE and openSUSE
distributions also rely on. This meansthat the vast mgjority of RPM packages that work with other system
roles of openSUSE Leap 15.5 also work with the system role Transactional Server.

@ Opmerking: Incompatibele pakketten

Sommige pakketten modificeren deinhoud van / var of / srv inhun RPM %post scripts. Deze

pakketten zijn incompatibel. Als u op zo'n pakket stuit, stuur dan een bugrapport.

Om deze functies te leveren, hangt dit systeem voor bijwerken af van:

e Btrfs momentopnamen. Voordat het bijwerken van een systeem start, wordt een nieuw Btrfs
snapshot van het root-bestandssysteem gemaakt. Daarna worden alle wijzigingen uit het bijwerken
geinstalleerd in die Btrfs snapshot. Om het bijwerken te voltooien kunt u dan het systeem in de
nieuwe snapshot opnieuw starten.
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Om het bijwerken ongedaan te maken, boot in plaats daarvan opnieuw vanaf de vorige snapshot.

® Een alleen-lezen root-bestandssysteem. Om problemen met en gegevensverlies te vermijden
vanwege het bijwerken, moet er in het root-bestandssysteem niet meer geschreven worden. Daarom
wordt het root-bestandssysteem alleen-lezen aangekoppeld gedurende het normal e werk.
Om deze opzet te laten werken moeten er twee extra wijzigingen aan het bestandssysteem gemaakt
worden: om schrijven naar de gebruikersconfiguratie in / et ¢ toe te staan, wordt deze map auto-
matisch geconfigureerd om OverlayFSte gebruiken. / var isnu een apart subvolume dat door pro-
cessen beschreven kan worden.

0 Belangrijk: Transactionele server heeft minstens 12 GB
schijfruimte nodig

De systeemrol Transactionele server heeft minstens 12 GB nodig om Btrfs snapshots te kunnen
bevatten.

0 Belangrijk: YaST werkt niet in modus Transactioneel

Op dit moment werkt YaST niet met transactioneel bijwerken. Dit is omdat YaST zaken onmid-
dellijk uitvoert en omdat het geen alleen-lezen bestandssysteem kan bewerken.

Om te werken met transactioneel bijwerken, moet u altijd het commando t r ansacti onal - updat e ge-

bruiken in plaats van YaST en Zypper voor alle beheer van software:

® Het systeem bijwerken: transacti onal - update up

® Een pakket installeren: transacti onal - update pkg i n PAKKETNAAM

® Een pakket verwijderen: t r ansact i onal - updat e pkg r m PAKKETNAAM

® Om de laatste snapshot terug te draaien, dat is de laatste set wijzigingen naar het root-bestandssys-
teem, gana dat uw systeem wordt geboot in de een nalaatste snapshot en voer uit: tr ansacti o-
nal - updat e rol | back
Voeg als optie een snapshot-1D toe aan het eind van het commando om terug te draaien naar een
specifieke ID.
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Bij gebruik van deze systeemrol zal het systeem standaard dagelijks zichzelf bijwerken en opnieuw op-
starten tussen 03:30 uur en 05:00 uur. Beide acties zijn gebaseerd op systemd en kan, indien nodig, uitge-
schakeld worden met syst enct! :

systenctt!| disable --now transactional -update.tiner rebootngr.service

Voor meer informatie over transactioneel bijwerken, zie de openSUSE Kubic blog
posts https://kubic.opensuse.org/blog/2018-04-04-transactionalupdates/# en https://kubic.opensu-
se.org/blog/2018-04-20-transactionalupdates2/ .

1.2 Installeren op vaste schijven met een capaciteit minder dan 12 GB

Het installatieprogramma zal alleen een partitioneringsschema voorstellen als de beschikbare grootte op
de vaste schijf groter isdan 12 GB. Alsu het wilt opzetten, bijvoorbeeld, op erg kleine images van virtuele
machines, gebruik dan het begeleide partitioneringsprogramma om partitioneringsparameters handmatig
inte stellen.

1.3 UEFI—Unified Extensible Firmware Interface

Alvorens openSUSE te installeren op een systeem dat opstart met UEFI (Unified Extensible Firmware
Interface), wordt u dringend aangeraden om te controleren op firmware-updates aanbevol en door de maker
van de hardware en, indien beschikbaar, zo'n update te installeren. Een vooraf geinstalleerde Windows 8
of later is een sterke aanwijzing dat uw systeem opstart met UEFI.

Achtergrond: Sommige UEFI-firmware heeft bugs die het |aten breken als te vedl gegevens naar het op-
slaggebied van UEFI worden geschreven. Er zijn echter geen heldere gegevens over hoeveel "te veel" is.

openSUSE minimaliseert het risico door niet meer weg te schrijven dan het noodzakelijke minimum nodig
om het besturingssysteem op te starten. Het minimum betekent het aan de UEFI-firmware vertellen van
de locatie van de openSUSE-bootloader. Bovenstroomse functies van de Linux-kernel, die het UEFI-op-
slaggebied gebruikt voor opslag van opstart- en crashinformatie (pst or e ), zijn standaard uitgeschakeld.
Niettemin is het aanbevolen om elke firmware-update die de maker van de hardware aanbevedt, uit te
voeren.
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1.4  UEFI-, GPT- en MS-DOS-patrtities

Samen met de EFI/UEFI-specificatiesis er een nieuwe manier van partities maken gekomen: GPT (GUID
Partition Table). Dit nieuwe schema gebruikt globaal unieke identifiers (128-bit waarden getoond in 32
hexadecimal e tekens) om apparaten en typen partities te identificeren.

Bovendien staat de UEFI-specificatie ook verouderde MBR (M S-DOS)-partities toe. De Linux-bootloa-
ders (ELILO of GRUBZ2) proberen automatisch een GUID voor deze ouderwetse partities aan te maken en
schrijven ze naar de firmware. Zo'n GUID kan frequent wijzigen, wat opnieuw schrijven in de firmware
veroorzaakt. Herschrijven bestaat uit twee verschillende bewerkingen: verwijderen van het oude item en
aanmaken van een nieuw item dat de eerste vervangt.

Moderne firmware heeft een garbage-collector die verwijderde items verzameld en het voor oude items
gereserveerde geheugen vrijmaakt. Er ontstaat een probleem wanneer defecte firmware dit niet verzamelt
en deze items niet vrijmaakt; dit kan eindigen met een systeem dat niet opgestart kan worden.

Er omheen werken is eenvoudig: converteer de verouderde MBR-partitie naar GPT.

2 Systeemopwaardering

Dit gedeelte bevat aantekeningen in verband met opwaarderen van het systeem. Voor ondersteunde sce-
nario's en gedetailleerde instructies voor opwaarderen, bekijk de documentatie op:

® https://en.opensuse.org/SDB:System_upgrade 7

® https://doc.opensuse.org/documentation/leap/startup/html/book-startup/cha-update-osuse.html <
Make sure to also review the following sections of this documentation:
® de paragraaf “Wijzigingen in pakketten”

® de paragraaf “Usage of 4096 bit RSA RPM and repository signing key”
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3 Wijzigingen in pakketten

3.1 Verouderde pakketten

V erouderde pakketten worden nog steeds geleverd als onderdeel van de distributie maar zijn gepland om
verwijderd te worden in de volgende versie van openSUSE L eap. Deze pakketten bestaan om migratie te
ondersteunen, maar hun gebruik wordt ontmoedigd en ze worden mogelijk niet bijgewerkt.

Om te controleren of geinstalleerde pakketten niet langer worden onderhouden, ga nadat het pakket | i -
f ecycl e- dat a- openSUSE is geinstalleerd, gebruik daarna het commando:

zypper lifecycle

3.2 Verwijderde pakketten

V erwijderde pakketten worden niet langer meer geleverd as onderdeel van de distributie.

® gnone-t odo : gnome-todo is vervangen door Pakket Endeavour.
megpack : msgpack was replaced by msgpack-c and msgpack-cxx.
nodej s- el ectron: Thisold version of Electronis EOL, and we are unabl e to support thisruntime
throughout Leap'slifetimedueto frequent ABI breaks. Current versionsof Electron arestill available

from the devel:languages.nodejs repository on OBS.

4 Stuurprogramma's en hardware

4.1 Bevelligd opstarten (boot): Stuurprogramma’s van derden moeten
op de juiste manier ondertekend zijn

Beginnend met openSUSE L eap 15.2, een controle op ondertekening in door een kernelmodul e voor stuur-
programma’s van derden ( CONFI G MODULE_SI G=y ) is nu ingeschakeld. Dit is een belangrijke beveili-
gingsmaatregel om niet vertrouwde code in de kernel uit te voeren.
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Dit kan voorkomen dat kernelmodules geladen worden als UEFI Secure Boot is ingeschakeld. Kernel
Module Packages (KM P's) uit de officiéle openSUSE opslagruimten zijn niet aangetast, omdat de modules
die ze bevatten getekend zijn met de openSUSE sleutel. De controle op ondertekening toont het volgende

gegrag:

e Kernelmodules die niet ondertekend of ondertekend zijn met een seutel die ofwel bekend is maar
niet wordt vertrouwd of niet geverifieerd kan worden tegen de vertrouwde g euteldatabase van het
systeem zal geblokkeerd worden.

Het is mogelijk om een eigen certificaat te genereren, het in te voeren in de Machine Owner Key (MOK)
database van het systeem en lokaal gecompileerde kernelmodules te ondertekenen met deze certificaat-
sleutel. Modules die op deze manier zijn ondertekend zullen nooit geblokkeerd worden of waarschuwin-
gen veroorzaken. Zie https://en.opensuse.org/openSUSE:UEFI 4.

Omdat dit ook gevolgen heeft voor NVIDIA grafische stuurprogramma’s, maken we dit bekend in onze
officiéle pakketten voor openSUSE. U moet echter handmatig een nieuwe MOK-deutel aanbrengen na
installatie om de nieuwe pakketten te laten werken. VV oor instructies hoe de stuurprogramma’steinstalleren
en de MOK-deutel aan te brengen, zie https://en.opensuse.org/SDB:NVIDIA_drivers#Secureboot 7.

4.2 Image voor installatie via netwerk hangt bij opstarten (boot) op
Raspberry Pi 4

De image voor netwerkinstallatie bij opstarten (boot) vanaf een USB-stick op een Raspberry Pi 4
hangt bij opstarten. Om dit probleem op te lossen, voeg de bootparameter consol e=tty toe. Zie
details in de sectie bekende problemen (known issues) van onze Raspberry Pi 4 Hardware Compa-
tibility List (https://en.opensuse.org/HCL:Raspberry Pi4#Boot _from_USB_in_Net _install image_of Le-
ap_15.4 hangs_on_boot) /.

5 Bureaublad

This section lists desktop issues and changes in openSUSE Leap 15.5.
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5.1 KDE 4 en Qt 4 zijn verwijderd

KDE 4 packages will not be part of openSUSE Leap 15.4. Please update your system to Plasma 5
and Qt 5. Some of Qt 4 packages might still remain for compatibility reasons. https://bugzilla.opensu-
se.org/show_bug.cgi?id=1179613 7.

5.2 nouveau disabled for Nvidia Turing and Ampere GPUs /
openGPU recommendation

The nouveau driver is still considered experimental for Nvidia Turing and Ampere GPUs. Therefore it
has been disabled by default on systems with these GPUs.

Instead of using the nouveau driver we recommend using Nvidia's new openGPU driver. Install this
driver by installing these following packages:

® nvidi a-open-dri ver- @Q6-si gned- knp- def aul t

® kernel -firmare-nvidia-gsp- Q6

Then uncomment the opt i ons nvi di a lineinthe / et ¢/ nodpr obe. d/ 50- nvi di a- def aul t . conf

file so that it looks like the following afterwards:

### Enabl e support on *all* Turing/ Anpere GPUs: Al pha Quality!
options nvidia NVreg_OpenRnEnabl eUnsupport edGus=1

If you prefer using nouveau driver anyway, add nouveau. f or ce_pr obe=1 to your kernel boot para-

meters, and do not install the above openGPU package.

5.3 Starting i bus automatically under KDE Plasma

i bus does not start automatically under KDE Plasma. This can be fixed by adding the appropriate com-
mand to the autostart section. To do that, go to System Settings, Startup and Shutdown, Autostart and
there click on the Add... button, and then click on Add Application.... In the opened dialog window
type i bus- daenon - x into the text box and click OK. For more information see https://bugzilla.su-
se.com/show_bug.cgi?id=1211977 <.
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6 Algemeen

6.1 i ot op ondersteuning

i ot op toont geen waarden voor SWAPIN en 10 %.

Sinds Linux kernel 5.14, moet ofwel kernel-bootparameter del ayacct gespecificeerd worden of sysctl
kernel . t ask_del ayacct moet ingeschakeld worden.

7 Bevelliging

This section lists changes to security features in openSUSE Leap 15.5.

7.1 Usage of 4096 bit RSA RPM and repository signing key

We switched the RPM and repository signing key of openSUSE Leap 15.5 from 2048 bit RSA to a 4096
bit RSA key. This key was previously introduced to openSUSE Leap 15.4 users in a maintenance up-
date. Users upgrading from older releases will need to import the new key manually as described in htt-
ps:/len.opensuse.org/SDB:System_upgrade#0. New_4096_bit RSA_signing_key <.

8 Meer informatie en terugkoppeling

¢ | ees de documenten READVE op het medium.

Bekijk gedetailleerde log met informatie over een specifiek pakket uit zijn RPM:

rpm - - changel og - qp BESTANDSNAAM r pm

Vervang BESTANDSNAAM door de naam van de RPM.

Controleer het bestand ChangelLog op het topniveau van het medium voor een chronologische log
van alle wijzigingen gemaakt aan de bijgewerkte pakketten.

e Meer informatiein de map docu op het medium.

Voor extra of bijgewerkte documentatie, zie https://doc.opensuse.org/ A .

Voor het |aatste nieuws van openSUSE, zie https://www.opensuse.org 7.
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