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Thisistheinitial version of the release notes for the forthcoming openSUSE Leap 15.5.
Jos péivitdt vanhemmasta versi ostatéhan openSUSE L eap -julkai suun, katso edelliset julkai sutiedot: http://

en.opensuse.org/openSUSE:Release_Notes /.
Tamajulkinen beetatesti on osa openSUSE-projektia. Lisétietoa projektista saat osoitteesta https://www.o-

pensuse.org A .

Report al bugs you encounter using this prerelease of openSUSE Leap 15.5 in the openSUSE Bugzilla.
For more information, see https://en.opensuse.org/Submitting_Bug_Reports . If you would like to see
anything added to the release notes, file a bug report against the component “ Release Notes”.

1 Asennus

This section contains installation-related notes. For detailed installation instructions, see the documenta-

tion at https://doc.opensuse.org/documentation/leap/startup/html/book-startup/part-basics.html 2 .

1.1 Atomisten paivitysten kayttdminen transaktionaalisen palvelimen
jarjestelmaroolin kanssa

The installer supports the system role Transactional Server. This system role features an update system
that applies updates atomically (as a single operation) and makes them easy to revert should that become
necessary. These features are based on the package management tools that all other SUSE and openSUSE
distributions also rely on. This meansthat the vast majority of RPM packages that work with other system
roles of openSUSE Leap 15.5 also work with the system role Transactional Server.

@ Huomaa: Epayhteensopivat paketit

Jotkin paketit muokkaavat / var - tai / srv -kansioiden sisdltéd RPM:iensa %post -skripteissi.

Naméa paketit eivét ole yhteensopivia. Jos kohtaat téllaisen paketin, ilmoita virheesta.

Tarjotakseen ndma ominaisuudet péivitysjarjestelmé luottaa seuraaviin:

e Btrfs-tilannekuvat. Ennen jarjestelmapéivityksen kaynnistamista juuritiedostojarjestel masta luo-
daan uusi Btrfs-tilannekuva. Kaikki péivityksen muutokset asennetaan sitten siihen. Paivityksen voi
viimeistella kaynnistémall & jérjestel mé uuteen tilannekuvaan.
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Paivityksen voi kumota yksinkertaisesti kaynnistamalla jérjestel méa aiempaan tilannekuvaan.

® Vain luettava juuritiedostojarjestelma. Péivitysten aiheuttamien tiedonmenetysten jaongelmien
valttamiseks juuritiedostojérjestelmaén ei kirjoiteta muulloin. Tavallisessa kéytdssa juuritiedosto-
jarjestelma liitetéén vain luettavana.

voisi kirjoittaa / et c -kansioon, se asetetaan automaattisesti kdyttamaan OverlayFS.88. / var on
nyt erillinen alitaltio, johon prosessit voivat kirjoittaa.

Tarkeaa: Transaktionaalinen palvelin vaatii vahintdan 12 Gt
levytilaa

Jarjestelmaérooli transaktionaalinen palvelin vaatii vahintéén 12 Gt levyn Btrfs-tilannevedosten
kayttoon ottamiseksi.

o Tarkeaa: YaST ei toimi transaktionaalisessa tilassa
Y aST el toistaiseks toimi transaktionaalisissa péivityksissd, koska se suorittaa toimenpiteensa vé-
littdmasti eikéd pysty muuttamaan vain |uettavaa tiedostoj &rjestel maa.

Transaktionaalisia péivityksid kaytettédessd kaytdaainakomentoa t r ansact i onal - updat e kaikkeen pa-

ketinhallintaan Y aSTin ja Zypperin sijaan:

Jarjestelmén péivitys: transacti onal - updat e up

® Paketin asennus: tr ansacti onal -update pkg in PAKETIN NI M

® Paketin poisto: transacti onal - update pkg rm PAKETI N NI M

Peruaksesi viimeisimman tilannevedoksen (viimeissmmat muutokset juuritiedostojarjestelmaan)
kdynnista jarjestelma viimeisté edelliseen tilannevedokseen ja gja transacti onal - updat e

rol | back

Vaihtoehtoisesti liséé komennon peraan tilannekuvan tunniste pal ataksesi maératilanteeseen.

Tata jarjestelméroolia kayttdessasi jarjestelma paivittyy ja kdynnistyy uudelleen péaivittdin kello 3.30 ja
5.00. Kumpikin toiminto on systemd-perustainen, jane voi tarvittaessa estda syst enct | -komennolla:

systentt| disable --now transactional -update.tiner rebootngr.service
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Lue lisda transaktionaalisista pavityksista openSUSEn Kubic-blogin viesteistéd https://kubic.open-
suse.org/blog/2018-04-04-transactionalupdates/# ja https://kubic.opensuse.org/blog/2018-04-20-tran-

sactionalupdates2/ <.

1.2 Asennus kiintolevyille, joilla on tilaa alle 12 Gt

Asennusohjel maehdottaa osiointisuunnitelmaavain, joskiintolevytilaaonyli 12 Gt. Josesimerkiksi haluat
luoda hyvin pienen virtuaalikonekuvan, hienosdéda osiointiparametrit kdyttdmall& ohjattua osiointia.

1.3 UEFI — Unified Extensible Firmware Interface

Ennen openSUSEN asennusta kannattaa koneissa, jotka UEFII1a (Unified Extensible Firmware Interface)
k&ynni styvissi koneissavarmistaa, tarjoaako laitevalmistajapéivityksid, jajoson, asentaane. Esiasennettu
Windows 8 riittda todisteeks siitg, ettéa kone kaynnistyy UEFIlla.

Taustaa: Joissakin UEFI-laiteohjelmiston versioissa on virhe, joka aiheuttaa niiden rikkoutumisen, jos
UEFI-tallennusalueelle kirjoitetaan liikaa tietoa. Kukaan ei kuitenkaan tiedd, paljonko on " liikaa’.
openSUSE minimoi riskin kirjoittamalla vain juuri sen, mita kayttojarjestelman kéynnistémiseen vaadi-
taan. Tamatarkoittaa, ettd UEFI-laiteohjelmistolle kerrotaan vain openSUSE-kdynnistyslataimen sijainti.
Ylavirran Linux-ydinten piirre, joka kayttéd UEFIn tallennusal uetta kdynnistys- ja kaatumistietojen tal-
lentamiseen (pst or e ) on oletuksena poistettu kaytdstd. On kuitenkin suositeltavaa asentaa kaikki laite-
valmistgjan suosittelemat |aiteohjel mistopéivitykset.

1.4 UEFI-, GPT- ja MS-DOS-osiot

EFI/UEFI-mé&rityksen myd6ta saapui uusi osiointitapa: GPT (GUID-osiotaulukko). Uusi malli kéayttéa
ainutkertaisia yleistunnisteita (128-bittisia arvoja, jotka esitetdan 32 heksadesimaalilukuna) laitteiden ja
0si otyyppien tunnisteina.

UEFI-mééritelméhyvaksyy myosvanhat MBR- eli MS-DOS-osiot. Linuxin k&ynnistyslataimet (ELILOja
GRUB?2) yrittévéat automaattisesti luoda néille osioille GUIDiIt jakirjoittaa ne laiteohjelmistoon. Tallaiset
GUIDit voivat gjoittain muuttua, jolloin laiteohjelmistoon pitéé taas kirjoittaa. Tama tapahtuu kahdessa
vaiheessa: ensin vanhatietue poistetaan ja sitten uusi, sen korvaava tietue luodaan.

Uusiin laiteohjelmistoihin kuuluu roskienkeruu, joka kokoaa poistetut tietueet ja vapauttaa niiden varaa-
man muistin. Ongelmia seuraa, jos virhedllinen laiteohjelmisto e tee téta télldin seurauksena voi olla
k&ynnistyskelvoton jarjestelma
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Kiertaékses ongelman muunnavanha MBR-osio GPT:ksi.

2 Jarjestelmapaivitys

Téssa osiossa on jarjestelmapéivitysta koskevia huomioita. Tietoa tuetuista skenaarioista seka yksityis-
kohtaiset péivitysohjeet |0ytéa osoitteesta:

® https://en.opensuse.org/SDB:System_upgrade 7
® https://doc.opensuse.org/documentation/leap/startup/html/book-startup/cha-update-osuse.html 2
Make sure to also review the following sections of this documentation:

® Kohta 3, "Paketointimuutokset”

® Kohta 7.1, "Usage of 4096 bit RSA RPM and repository signing key”

3 Paketointimuutokset

3.1 Vanhentuneet paketit

V anhentuneet paketit toi mitetaan yhajakel un osana, muttane on merkitty poistettaviksi openSUSE Leapin
Seuraavassaversiossa. Paketit auttavat siirtamisessd, muttaniité el tulisi k&yttéd eivatké ne saa péivityksia

Tarkistaaksesi yll&pidetédénkd asennettuja paketteja varmista, ettéa paketti | i f ecycl e- dat a- openSUSE

on asennettu, ja kayta komentoa:

zypper lifecycle

3.2 Poistetut paketit

Poistettuja paketteja el enda toimiteta julkaisun osana.

® gnone-t odo : gnome-todo was replaced by package Endeavour.
msgpack : msgpack was replaced by msgpack-c and msgpack-cxx.
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nodej s- el ect ron: Thisold version of ElectronisEOL, and we are unable to support thisruntime

throughout Leap'slifetimedueto frequent ABI breaks. Current versionsof Electron arestill available
from the devel:languages:.nodejs repository on OBS.

4 Ajurit ja laitteisto

4.1 Secure Boot: Kolmannen osapuolen ajurit vaativat kelvollisen
allekirjoituksen

openSUSE Leap 15.2:sta alkaen ydinmoduulin allekirjoitus tarkistetaan kolmannen osapuolen gjureilta
(CONFI G MODULE_SI G=y ). Tama on tarkea turvatoimi, jolla estetéén ei-luotetun koodin gjaminen yti-
messa.

Tamavoi estéda kolmannen osapuolen moduulgjalatautumasta, kun UEFIn secure boot on kéytdssa. Y din-
moduulipaketteihin (KMP) openSUSEnN viralisistaléhteistatéllael olevaikutusta, koskaniiden sisaltémat
moduulit on allekirjoitettu openSUSEN avaimella. Allekirjoitus toimii seuraavalla tapaa:

¢ Ydinmoduulit, joitael oleallekirjoitettu tai jotkaon allekirjoitettu avaimella, jotaei tiedetaluotetuksi
tal jotae voida varmentaa jarjestelman luotettujen avainten tietokantaa vasten, estetéan.

On mahdollista luoda mukautettu varmenne, rekisterdida se jarjestelméan MOK-tietokantaa (Mac-
hine Owner Key) ja alekirjoittaa paikallisesti k&annetyt ydinmoduulit taman varmenteen avaimel-
la. Nain alekirjoitettuja moduuleja e estetd eivatkd ne aiheuta varoituksia. Ks. https://en.open-
suse.org/openSUSE:UEFI <.

Sincethisalso affectsNVIDIA graphicsdrivers, we addressed thisin our official packagesfor openSUSE.
However, you need to manualy enroll a new MOK key after installation to make the new packa
ges work. For instructions how to instal the drivers and enroll the MOK key, see https://en.open-
suse.org/SDB:NVIDIA_drivers#Secureboot <.

4.2  Network install image hangs on boot on Raspberry Pi 4

Booting the network install image from USB stick on Raspberry Pi 4 hangs on boot. To resolve thisissue,
add the consol e=tty boot parameter. See details in the known issues section of our Raspberry Pi 4
Hardware Compatibility List (https://en.opensuse.org/HCL:Raspberry Pi4#Boot _from_USB_in_Net_ins-

tall_image of Leap_15.4 hangs on_boot) <.
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5 TyOpoyta

This section lists desktop issues and changes in openSUSE Leap 15.5.

5.1 KDE 4:nja Qt4:n poisto

KDE 4 packages will not be part of openSUSE Leap 15.4. Please update your system to Plasma 5
and Qt 5. Some of Qt 4 packages might still remain for compatibility reasons. https://bugzilla.open-
suse.org/show_bug.cgi?id=1179613 7.

5.2 nouveau disabled for Nvidia Turing and Ampere GPUs /
openGPU recommendation

The nouveau driver is still considered experimental for Nvidia Turing and Ampere GPUs. Therefore it
has been disabled by default on systems with these GPUs.

Instead of using the nouveau driver we recommend using Nvidia's new openGPU driver. Install this
driver by installing these following packages:

® nvi di a- open-dri ver- Q06-si gned- knp- def aul t

® kernel -firmare-nvidia-gsp- Q6

Then uncomment the opt i ons nvi di a lineinthe / et ¢/ nodpr obe. d/ 50- nvi di a- def aul t . conf

file so that it looks like the following afterwards:

### Enabl e support on *all* Turing/ Anpere GPUs: Al pha Quality!
options nvidia NVreg_OpenRnEnabl eUnsupport edGus=1

If you prefer using nouveau driver anyway, add nouveau. f or ce_pr obe=1 to your kernel boot para-

meters, and do not install the above openGPU package.

5.3 Starting i bus automatically under KDE Plasma

i bus does not start automatically under KDE Plasma. This can be fixed by adding the appropriate
command to the autostart section. To do that, go to System Settings, Startup and Shutdown, Autostart
and there click on the Add... button, and then click on Add Application.... In the opened dialog win-
dow type i bus- daenon - x into the text box and click OK. For more information see https://bugzil-

la.suse.com/show_bug.cgi?id=1211977 /.

7 Julkaisutiedot


https://bugzilla.opensuse.org/show_bug.cgi?id=1179613
https://bugzilla.opensuse.org/show_bug.cgi?id=1179613
https://bugzilla.suse.com/show_bug.cgi?id=1211977
https://bugzilla.suse.com/show_bug.cgi?id=1211977

6

6.1

Yleista

I ot op support

i ot op does not display values for SWAPIN and 10 %.

Since Linux kernel 5.14, either kernel boot parameter del ayacct needs to be specified or ker -

nel .t ask_del ayacct sysctl needsto be enabled.

v

Turvallisuus

This section lists changes to security features in openSUSE Leap 15.5.

7.1

Usage of 4096 bit RSA RPM and repository signing key

We switched the RPM and repository signing key of openSUSE Leap 15.5 from 2048 bit RSA to a 4096
bit RSA key. Thiskey was previously introduced to openSUSE L eap 15.4 users in a maintenance update.

Users upgrading from older releases will need to import the new key manually as described in https:/

en.opensuse.org/SDB:System_upgrade#0._New_4096 bit RSA_signing_key <.

8

Lisatietoa ja palautemahdollisuus

Lue README -tiedostot tietovalineelta.
L 6ydat maarapaketin yksityiskohtaiset muutolokitiedot sen RPM:st&:

rpm --changel og -qp TI EDOSTONIM . rpm

Korvaa TI EDOSTONI M RPM:n nimella

Tietovalineen péétasolla olevasta Changelog -tiedostosta |6ytyy ajan mukaan jérjestetty loki kai-
kista péivitettyihin paketteihin tehdyistd muutoksista.

Lisétietoa |6ytyy tietovalineen docu -kansiosta.

Liséd ja péivitettyja ohjeitalOytyy osoitteesta https://doc.opensuse.org/ A .

Uusimmat openSUSE-uutiset saat osoitteesta https://www.opensuse.org 4.
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