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Thisistheinitial version of the release notes for the forthcoming openSUSE Leap 15.5.

Si actualiza desde una version antigua de openSUSE L eap, véase las notas de lanzamiento anteriores en
https://en.opensuse.org/openSUSE:Release_Notes 2 (inglés).

Esta versién publica de prueba es parte del proyecto openSUSE. Lainformacion acercadel proyecto esta
disponible en https://www.opensuse.org 7.
Report al bugs you encounter using this prerelease of openSUSE Leap 15.5 in the openSUSE Bugzilla.

For more information, see https://en.opensuse.org/Submitting_Bug_Reports . If you would like to see
anything added to the release notes, file a bug report against the component “ Release Notes”.

1 Instalacion

This section contains installation-related notes. For detailed installation instructions, see the documen-

tation at https://doc.opensuse.org/documentation/leap/startup/html/book-startup/part-basics.html 2.

1.1 Uso de las actualizaciones atomicas con el rol del sistema
Servidor transaccional

The installer supports the system role Transactional Server. This system role features an update system
that applies updates atomically (as a single operation) and makes them easy to revert should that become
necessary. These features are based on the package management toolsthat all other SUSE and openSUSE
distributions a so rely on. This meansthat the vast majority of RPM packages that work with other system
roles of openSUSE Leap 15.5 also work with the system role Transactional Server.

@ Nota: Paquetes incompatibles
Algunos paguetes modifican €l contenidode / var o / srv ensusguiones %post de RPM. Estos
paquetes son incompatibles. Si usted se encuentra con este tipo de paguete, presente un informe
deerror.

Para proporcionar estas caracteristicas, este sistema de actualizacion se basa en:

® Instantaneas de Btrfs. Antesdeiniciar una actualizacion del sistema, se crea una nueva instan-
tanea de Btrfs del sistemade archivo raiz. A continuacion, todos los cambios de la actualizacion se
instalan en dicha instantanea de Btrfs. Para completar la actualizacién, puede reiniciar el sistema
en lanuevainstanténea.
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Pararevertir la actualizacion, simplemente arranque desde la instanténea anterior.

Un sistema de archivos raiz de solo lectura. Paraevitar problemasy pérdida de datos a causa
de las actualizaciones, no se debe escribir en el sistema de archivos raiz de otras formas. Por tanto,
el sistemade ficheros raiz se monta solo para lectura durante el funcionamiento normal.

Para hacer que funcione est4 configuracién, es necesario hacer dos cambios més al sistema de
archivos: para poder escribir la configuracion del usuario en / et c , este directorio se configura
automaticamente para usar OverlayFS. /var es ahora un subvolumen separado que puede ser
escrito por 10s procesos.

Importante: Servidor transaccional necesita al menos 12 GB de
espacio en disco

El rol de sistema Servidor transaccional necesita un tamafio de disco de al menos 12 GB para
acomodar |as instantaneas de Btrfs.

Importante: YaST no funciona en modo transaccional

Actualmente, YaST no funciona con actualizaciones transaccionales. Esto se debe a que YaST
realizalas cosas de inmediato y porgue no puede editar un sistema de archivos de solo lectura.

Paratrabajar con actualizaciones transaccionales, use siemprelaorden t r ansact i onal - updat e envez

de YaST y Zypper paratodalagestion del software:

Actuadlizar €l sistema: transacti onal - update up

Instalar un paguete: tr ansacti onal -update pkg i n NOVBRE DE PAQUETE

Borrar un paguete: t r ansact i onal - updat e pkg rm NOVBRE_DE PAQUETE

Para revertir la Ultima instantdnea, que es el Ultimo conjunto de cambios del sistema de archivos
raiz, asegirese de que el sistema arranca en la pendltima instantanea y ejecute: transac-
tional -update roll back

De modo opcional, afiada un identificador de instantaneaal final delaorden paravolver aun identi-

ficador especifico.
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Al usar este rol de sistema, el sistema efectuard, por defecto, una actualizacion diariay un reinicio entre
las 03:30 amy las 05:00 am. Ambas acciones se basan en systemd y, si es necesario, pueden deshabilitarse
usando systenct! :

systenct!| disable --now transactional -update.tiner rebootngr.service

Para obtener méas informacion sobre | as actualizaciones transaccional es, vea las publicaciones del blog de
openSUSE Kubic https://kubic.opensuse.org/blog/2018-04-04-transactionalupdates/ # Yy https://kubic.o-
pensuse.org/blog/2018-04-20-transactionalupdates2/ <.

1.2 Instalacién en discos duros con menos de 12 GB de capacidad

El instalador solo propondra un esquema de particiones si el espacio disponible en el disco duro es mayor
al1l2 GB. Si desea configurar, p.g., imagenes muy pequefias de méaquinas virtuales, use €l particionador
guiado y gjuste |os parametros de | as particiones manualmente.

1.3 UEFI —Interfaz de Firmware Extensible Unificada

Antes deinstalar openSUSE en un sistemaque seinicia utilizando UEFI (Interfaz de Firmware Extensible
Unificada), se recomienda encarecidamente verificar s hay actualizaciones del «firmware» del fabricante
y, de exigtir, instalar dichas actualizaciones. Un sistema con Windows 8 o posterior preinstalado es un
gran indicador de que su sistema seinicia utilizando UEFI.

Antecedentes: Algunos «firmware» UEFI tienen fallos que causan problemassi se escribedemasiadainfor-
macioén en el area de amacenamiento UEFI. Nadie sabe realmente cuanto es “demasiado”.

openSUSE minimizael riesgo a no escribir mas del minimo necesario parainiciar el sistema. Lo minimo
significaindicar a «firmware» UEFI laubicacion del cargador de arranque de openSUSE. El kernel Linux
original tiene caracteristicas que utilizan el area de almacenamiento UEFI para grabar informacion de
inicioeinformaciondefallos(pst or e ), lascualeshan sido deshabilitadas. Aun asi, serecomiendainstalar

cualquier actualizacion de «firmware» recomendada por el fabricante.

1.4 Particiones de tipo UEFI, GPT y MS-DOS

Junto con la especificacion EFI/UEFI, ha llegado un nuevo estilo de particionamiento: GPT (GUID
Partition Table). Este nuevo esquema usa identificadores globalmente Unicos (valores de 128-bit
mostrados como 32 digitos hexadecimales) para identificar dispositivosy tipos de particiones.
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Ademés, la especificacién UEFI también permite particiones tradicionales MBR (MS-DOS). Los carga
dores de arranque de Linux (ELILO o GRUB2) tratan de generar automaticamente un GUID para esas
particiones tradicionalesy escribirlosal «firmware». Tal GUID puede cambiar frecuentemente, causando
unaescrituraen el «firmware». Una escritura consta de dos operaciones distintas: quitar laentrada antigua
y crear una nueva que reemplaza alaprimera.

L os «firmware» modernos incorporan un recolector de basura que recoge las entradas eliminadas y libera
la memoria reservada para las entradas anteriores. Cuando un «firmware» defectuoso no recogey libera
esas entradas surge un problema. Esto puede traducirse en que el sistema no arranque.

Para solucionar este problema, conviertala particion MBR en GPT.

2 Actualizacion del sistema

Esta seccion enumera las notas relacionadas con la actuaizacion del sistema. Para ver los escenarios
admitidos y las instrucciones de actualizacion detalladas, consulte |a documentacion en:

® https://en.opensuse.org/SDB:System_upgrade 7
® https://doc.opensuse.org/documentation/leap/startup/html/book-startup/cha-update-osuse.html <
Make sure to also review the following sections of this documentation:

® Seccion 3, “Cambios en el empaquetado”

® Seccion 7.1, “Usage of 4096 bit RSA RPM and repository signing key”

3 Cambios en el empaquetado

3.1 Paquetes obsoletos

L os paquetes obsol etos alin se incluyen como parte de la distribucion, pero su eliminacion esta planificada
parala proxima version de openSUSE Leap. Dichos paquetes existen para ayudar con la migracién, pero
SuU USO esta desaconsejado y puede que no reciban actualizaciones.

Para comprobar si hay paquetes instalados que ya no reciben mantenimiento, asegurese de que el paquete
l'i fecycl e- dat a- openSUSE estainstalado y a continuacion ejecute la orden:

zypper lifecycle
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3.2 Paquetes eliminados

L os paguetes eliminados ya no formarén parte de la distribucion.

® gnone- t odo : gnome-todo reemplazado por Endeavour.
megpack : msgpack was replaced by msgpack-c and msgpack-cxx.
nodej s- el ectron: Thisold version of Electronis EOL, and we are unabl e to support thisruntime

throughout Leap'slifetimedueto frequent ABI breaks. Current versionsof Electron arestill available
from the devel:languages.nodejs repository on OBS.

4 Controladores y hardware

4.1 Arranque seguro: los controladores de terceros tienen que estar
firmados debidamente

A partir de openSUSE Leap 15.2, laverificacion de la autenticidad de los médul os de terceros en el kernel
(CONFI G_ MODULE_SI G=y ) esté habilitada. Esto es una medida de seguridad importante para prevenir la
gjecucion de codigo desconfiado en el kernel.

Esto previene que médul os de terceros sean integrados al kernel si el arranque seguro UEFI se encuentra
activado. Los Paguetes de Médulos del Kernel (KMPs) que provengan de los repositorios oficiales de
openSUSE no seran afectados, pues estos se firman con lallave de openSUSE. Laverificacion delafirma
tiene el siguiente comportamiento:

® | os médulos sin firmar o con una firma establecida como desconfiada o0 que no esté en la base de
datos de llaves del sistema, serén rechazados.

Existe la posibilidad de crear un certificado personalizado, inscribirlo en la base de datos "Machine
Owner Key" (MOK) y firmar médulos compilados en e sistema con dicho certificado. Los médulos
firmados bagjo esta modalidad no son bloqueados ni generan advertencias. Véase https://es.opensu-
se.org/openSUSE:UEFI 4.

Y a que esto también afecta a los controladores grafico de NVIDIA, consideramos esto en |os paquetes
oficiales paraopenSUSE; sin embargo, es necesario autorizar lanuevallave MOK al finalizar lainstalacion
para que los nuevos paguetes funcionen. Para més informacién sobre el proceso deinscripcién delallave,
véase https://en.opensuse.org/SDB:NVIDIA_drivers#Secureboot# (en inglés).
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4.2 Laimagen para la instalacion en red se cuelga al arrancar en
Raspberry Pi 4

Arrancando laimagen paralainstalacién en red desde una memoria USB en Raspberry Pi 4 se cuelgaal
arrancar. Para solucionar este problema, afiada el parametro de arrangque consol e=t ty . Vealos detalles
en la seccion de problemas conocidos de nuestra Isita de compatibilidad de hardware de Raspberry

Pi 4 Hardware Compatibility (https://en.opensuse.org/HCL:Raspberry_Pi4#Boot_from_USB_in_Net_ins-

tall_image_of Leap_15.4 hangs_on_boot) <.

5 Escritorio

This section lists desktop issues and changes in openSUSE Leap 15.5.

5.1 Eliminacién de KDE 4y Qt 4

KDE 4 packages will not be part of openSUSE Leap 15.4. Please update your system to Plasma 5
and Qt 5. Some of Qt 4 packages might still remain for compatibility reasons. https://bugzilla.opensu-
se.org/show_bug.cgi?id=1179613 7.

5.2 nouveau disabled for Nvidia Turing and Ampere GPUs /
openGPU recommendation

The nouveau driver is still considered experimental for Nvidia Turing and Ampere GPUs. Therefore it
has been disabled by default on systems with these GPUs.

Instead of using the nouveau driver we recommend using Nvidia's new openGPU driver. Install this
driver by installing these following packages:

® nvi di a- open-dri ver- Q6- si gned- knp- def aul t

® kernel -firmare-nvidia-gsp- Q6

Then uncomment the opt i ons nvi di a lineinthe / et ¢/ nodpr obe. d/ 50- nvi di a- def aul t . conf

file so that it looks like the following afterwards:

### Enabl e support on *all* Turing/ Anmpere GPUs: Al pha Quality!
options nvidia NVreg_OpenRnrEnabl eUnsupport edGus=1
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If you prefer using nouveau driver anyway, add nouveau. f or ce_probe=1 to your kernel boot

parameters, and do not install the above openGPU package.

5.3 Starting i bus automatically under KDE Plasma

i bus does not start automatically under KDE Plasma. This can be fixed by adding the appropriate
command to the autostart section. To do that, go to System Settings, Startup and Shutdown, Autostart
and there click on the Add... button, and then click on Add Application.... In the opened dialog window
type i bus-daenon -x into the text box and click OK. For more information see https://bugzilla.su-
se.com/show_bug.cgi?id=1211977 4.

6 General

6.1 Soporte de i ot op

i ot op no muestravalores para SWAPIN y 10 %.

Desde e kernel Linux 5.14, o bien se necesita especificar € pardmetro de lanzamiento del ayacct , 0
bien se habilita ker nel . t ask_del ayacct .

7 Seguridad

This section lists changes to security featuresin openSUSE Leap 15.5.

7.1 Usage of 4096 bit RSA RPM and repository signing key

We switched the RPM and repository signing key of openSUSE Leap 15.5 from 2048 bit RSA to a 4096
bit RSA key. Thiskey was previously introduced to openSUSE L eap 15.4 users in a maintenance update.
Users upgrading from older releases will need to import the new key manually as described in https:/
en.opensuse.org/SDB:System_upgrade#0._New_4096_bit_ RSA_signing_key <.
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8 Mas informacion y comentarios
® Encuentre mas informacion en los documentos READVE del medio.
e Ver informacioén detallada del registro de cambios de un paguete particular respecto asu RPM:
rpm - - changel og - gp NOVBRE_DEL_ARCHI VO. r pm

Sustituya NOVBRE_DEL_ARCHI VO por € nombre del RPM.

Consulte €l archivo ChangeLog en el directorio principal del medio para obtener una lista crono-
|6gica de todos los cambios hechos a los paguetes actualizados.

® Encuentre mas informacion en € directorio docu del medio.

Para obtener documentacion adicional o actualizada, visite: https://doc.opensuse.org/ .

® Para obtener novedades sobre los productos de openSUSE, visite: https://www.opensuse.org 4.

Copyright © SUSELLC
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