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Thisistheinitial version of the release notes for the forthcoming openSUSE Leap 15.5.

Wenn Sie von einer dlteren Version auf diese openSUSE-V erdffentlichung aktualisieren, schauen Siein
die hier https://de.opensuse.org/Versionshinweise # aufgefiihrten Versionshinweise.
Dieser offentliche Betatest ist Teil des openSUSE-Projekts. Informationen Uber das Projekt sind unter

https://www.opensuse.org @ verflgbar.

Report al bugs you encounter using this prerelease of openSUSE Leap 15.5 in the openSUSE Bugzilla.
For more information, see https://en.opensuse.org/Submitting_Bug_Reports . If you would like to see
anything added to the release notes, file a bug report against the component “ Release Notes”.

1 Installation

This section contains installation-related notes. For detailed installation instructions, see the documenta-

tion at https://doc.opensuse.org/documentation/leap/startup/html/book-startup/part-basics.html 2 .

1.1 Verwendung Atomarer Updates mit der Systemrolle Transaktions-
Server

The installer supports the system role Transactional Server. This system role features an update system
that applies updates atomically (as a single operation) and makes them easy to revert should that become
necessary. These features are based on the package management tools that all other SUSE and openSUSE
distributions also rely on. This meansthat the vast majority of RPM packages that work with other system
roles of openSUSE Leap 15.5 also work with the system role Transactional Server.

@ Anmerkung: Inkompatible Pakete

Manche Pakete modifizieren die Inhalte von / var oder /srv inihren RPM- %post -Skripten.

Diese Pakete sind inkompatibel. Wenn Sie so ein Paket finden, erstellen Sie einen Bug-Report.

Um diese Features anzubieten, ist dieses Update-System auf folgendes angewiesen:

® Btrfs-Snapshots. Vor dem Start des Systemupdateswird ein neuer Btrfs-Snapshot des root-Datei-
systems erstellt. Dann werden alle Anderungen aus dem Update in diesen Btrfs-Snapshot instal liert.
Um das Update abzuschliefzen, kbnnen Sie dann das System in diesem neuen Snapshot neu starten.
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Um das Update wieder riickgangig zu machen, booten Sie einfach stattdessen den vorherigen oder
einen friiheren Snapshot.

® Ein nur-lesbares root-Dateisystem. Um Probleme mit und Datenverlust wegen Updates zu ver-
hindern, darf das root-Datei system nicht woanders geschrieben werden. Deshalb ist das root-Datei-
system im normalen Betrieb nur lesbar gemountet.
Um dieses Setup funktionierend zu machen, miissen zwei zusitzliche Anderungen am Dateisystem
durchgefihrt werden: Um zu erlauben die Benutzerkonfiguration in / et ¢ zu schreiben, ist dieses
Verzeichnis automatisch konfiguriert OverlayFS zu verwenden. / var ist jetzt ein separates Sub-
volume, wo von Prozessen hingeschrieben werden kann.

Wichtig: Transaktionaler Server benétigt mindestens 12 GB
Festplattenplatz

Die Systemrolle Transaktionaler Server benttigt eine Mindest-Festplattengrof3e von 12 GB um
Btrfs-Snapshots unterzubringen.

o Wichtig: YaST funktioniert nicht Transaktionsmodus

Zur Zeit funktioniert YaST nicht mit Transaktionalen Updates. Dies liegt daran, dass Y aST Dinge
sofort ausfuihrt und da es kein Nur-Lese Datei system bearbeiten.

Um mit Transaktionsaktualisierungen zu arbeiten, verwenden Sie immer den Befehl transacti o-
nal - updat e anstellevon YaST und Zypper fir die gesamte Softwareverwaltung:

e Aktualisiere das System: transacti onal - updat e up

® |nstalliere ein Paket: t ransact i onal - updat e pkg i n PAKET_NANE

e Entferneein Paket: transacti onal - updat e pkg rm PACKAGE NAVE

e Um den letzten Snapshot wiederherzustellen, also die Anderungen am Root-Dateisystem, vergewis-
sern Sie sich, dass Ihr System von dem vorletzten Snapshot gestartet und ausgefuhrt wird: tran-
sacti onal -update roll back
Flgen Sie optional eine Snapshot-1D am Ende des Befehls hinzu, um zu einem bestimmten Snapshot

zurlickzukehren.
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Wenn Sie diese Systemrolle verwenden, fiihrt das System standardméafdig eine tégliche Aktualisierung und
einen Neustart zwischen 03:30 Uhr und 05:00 Uhr durch. Beide Aktionen sind systemd-basiert und kénnen
bei Bedarf mit syst enct| deaktiviert werden:

systenctt!| disable --now transactional -update.tiner rebootngr.service

Weitere Informationen zu transaktionalen Updates finden sie unter https://kubic.opensus-
e.org/blog/2018-04-04-transactionalupdates/ @ und https://kubic.opensuse.org/blog/2018-04-20-tran-

sactionalupdates2/ <.

1.2 Installation auf Festplatten mit weniger als 12 GB Kapazitat

Das Installationsprogramm schlagt nur dann ein Partitionierungsschema vor, wenn die verflgbare Fest-
plattengrofde grofRer als 12 GB ist. Wenn Sie bei spiel sweise sehr kleine Images virtueller Maschinen ein-
richten méchten, verwenden Sie das gefihrte Setup, um die Partitionierungsparameter manuell einzustel-
len.

1.3 UEFI--Unified Extensible Firmware Interface

Bevor Sie openSUSE auf einem System installieren, welches UEFI (Unified Extensible Firmware Inter-
face) zum Booten verwendet, sollten Sie unbedingt nach empfohlenen Firmwareaktualisierungen Ihres
Hardwareherstellers suchen und diese, falls verfligbar, installieren. Eine Vorinstallation von Windows 8
oder aktueller ist ein starkes Indiz dafur, dass Ihr System UEFI nutzt.

Hintergrund: Manche UEFI-Firmware beinhaltet Fehler, die eéinen Abbruch verursachen, wenn zu viele
Daten in den UEFI-Speicherbereich geschrieben werden. Es gibt allerdings keine klaren Daten dartiber,
wieviel ,zuvid" ist.

openSUSE minimiert das Risiko, indem es nicht mehr Daten schreibt, als fir das Starten des Betriebs-
systems absolut notwendig ist. Das Minimum bedeutet, dass die UEFI-Firmware also nur den Ort gesagt
bekommt, an dem es den openSUSE-Bootloader findet. Neue Linux-Kernel-Funktionen, welche den
UEFI-Speicherbereich nutzen, um Boot- und Absturzinformationen ( pst or e ) zu hinterlegen, wurden
standardmaliig deaktiviert. Dennoch wird empfohlen, alle Firmwareaktualisierungen zu instalieren, die
vom Hardwarehersteller empfohlen werden.
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1.4 UEFI, GPT und MS-DOS-Patrtitionen

Zusammen mit der EFI/UEFI-Spezifikation kam eine neue Art der Partitionierung auf: GPT (GUID Par-
tition Table). Dieses neue Schema nutzt global eindeutige Bezeichner (128-Bit-Werte, dargestellt als eine
Folge von 32 hexadezimalen Ziffern), um Geréte und Partitionstypen zu identifizieren.

Zusétzlich erlaubt die UEFI-Spezifikation auch herkdmmliche MBR-Partitionen (MS-DOS). Die Linux-
Bootloader (ELILO oder GRUB?2) versuchen automatisch eine GUID fur diese herkdmmlichen Partitio-
nen zu erzeugen, und schreiben siein die Firmware. So eine GUID-Anderung kann héufig passieren und
verursacht ein Uberschreiben in der Firmware. Das Uberschreiben besteht aus zwei verschiedenen Ope-
rationen: Entfernen des alten Eintrags und Erzeugen eines neuen Eintrags, der den ersten ersetzt.

Moderne Firmware hat einen Garbage Collector (Aufraum-Mechanismus), der gel 6schte Eintrdge sammelt
und den Speicherplatz freigibt, der von alten Eintrégen belegt war. Es kommt zu einem Problem, wenn
eine fehlerhafte Firmware die alten Eintrage nicht sammelt und von diesen Eintrégen befreit. Das kann
dazu fUhren, dass das System nicht mehr startet.

Konvertieren Sie die herkdmmliche MBR-Partition in eine GPT-Partition, um das Problem ganzlich zu
vermeiden.

2 System-Upgrade

Dieser Abschnitt listet Hinweise zum Upgrade eines Systems. Fur unterstiitzte Szenarien und detaillierte
Upgrade-Anleitungen lesen Sie die Dokumentation unter:

® https://en.opensuse.org/SDB:System_upgrade <

® https://doc.opensuse.org/documentation/leap/startup/html/book-startup/cha-update-osuse.html
Make sure to also review the following sections of this documentation:

® Abschnitt 3, ,Anderungen beim Paketieren®

® Abschnitt 7.1, ,Usage of 4096 bit RSA RPM and repository signing key*
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3 Anderungen beim Paketieren

3.1 Veraltete Pakete

Veraltete Pakete werden weiterhin as Teil der Distribution ausgeliefert, sollen aber in der néchsten Ver-
sion von openSUSE L eap entfernt werden. Diese Pakete existieren, um die Migration zu erleichtern, aber
von ihrer Verwendung wird abgeraten und sie erhalten moglicherwei se keine Updates.

Zur Uberpriifung, ob installierte Pakete nicht langer maintained werden: stellen Sie sicher, dass das Paket
l'i fecycl e-dat a- openSUSE instaliert ist und verwenden Sie den Befehl:

zypper lifecycle

3.2 Entfernte Pakete

Entfernte Pakete werden nicht mehr als Teil dieser Distribution ausgeliefert.

® gnone-t odo : gnome-todo was replaced by package Endeavour.
megpack : msgpack was replaced by msgpack-c and msgpack-cxx.
nodej s- el ectron: Thisold version of Electronis EOL, and we are unabl e to support thisruntime
throughout Leap'slifetimedueto frequent ABI breaks. Current versionsof Electron arestill available
from the devel:languages.nodejs repository on OBS.

4  Treiber und Hardware

4.1 Secure Boot: Third-Party-Treiber mussen richtig signiert sein

Seit openSUSE Leap 15.2 ist ein Kernelmodul-Signatur-Check fir Third-Party-Treiber ( CONFI G_MODU-
LE_SI G=y ) aktiv. Diesist einewichtige Sicherheitsmalinahme, um das L aufen von vertrauensunwirdigen

Codeim Kernel zu verhindern.
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Dieskoénnte Kernelmodule von Drittanbietern daran hindern, geladen zu werden, wenn UEFI Secure Boot
aktiviertist. Kernel Modul Pakete (KM Ps) aus den offiziellen openSUSE Repositorys sind nicht betroffen,
weil die dort verfligbaren Module mit dem openSUSE-Schliissel signiert sind. Die Signaturberprifung
verhdlt sich wie folgt:

e Kernel Module, die unsigniert oder signiert einen Schllssel verwenden, der als nicht vertrauenswir-
dig bekannt ist oder vom System gegen die Datenbank vertrauenswerter Schliissel nicht Uberpriift
werden kann, werden blockiert.

Esbesteht die M oglichkeit eigene Zertifikate zu generieren, siein die MOK (Machine Owner Key) Daten-
bank des Systems zu laden und lokal kompilierte Kernel Module mit dem Schliissel dieses Zertifikates zu
signieren. Module, die auf diese Weise signiert wurden, werden weder blockiert noch |6sen sie Warnungen
aus. Siehe https://en.opensuse.org/openSUSE:UEFI a1,

Seitdem das auch NVIDIA-Grafiktreiber betrifft, adressieren wir das in unseren offiziellen Paketen fir
openSUSE. Allerdings muss ein neuer MOK-Schliissel nach der Installation manuell ausgerollt werden,
damit die neuen Pakete funktionieren. Fir eine Anleitung, wie die Treiber installiert werden und MOK-
Schllssel ausgerollt werden, siehe https://en.opensuse.org/SDB:NVIDIA_drivers#Secureboot .

4.2 Das Netzwerkinstallationsimage hangt beim booten des Rapberry
Pi 4

Das Booten des Netzwerk-Installationsimages von einem USB-Stick auf Raspberry Pi 4 bleibt hangen.
Zur Losung flgen Sie den consol e=tty Bootparameter hinzu. Lesen Sie Details dazu in den bekann-

ten Problemen der Raspberry Pi 4 Hardware-Kompatibilitatsliste (https://en.opensuse.org/HCL:Raspber-
ry_Pi4#Boot_from_USB_in_Net_install image_of Leap_15.4 hangs_on_boot) <.

5 Desktop

This section lists desktop issues and changes in openSUSE Leap 15.5.

5.1 KDE 4 und Qt 4 Entfernung

KDE 4 packages will not be part of openSUSE Leap 15.4. Please update your system to Plasma 5
and Qt 5. Some of Qt 4 packages might still remain for compatibility reasons. https://bugzilla.opensus-
e.org/show_bug.cgi?id=1179613 <.
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5.2 nouveau disabled for Nvidia Turing and Ampere GPUs /
openGPU recommendation

The nouveau driver is till considered experimental for Nvidia Turing and Ampere GPUs. Therefore it
has been disabled by default on systems with these GPUs.

Instead of using the nouveau driver we recommend using Nvidia's new openGPU driver. Install this
driver by installing these following packages:

® nvi di a- open-dri ver- Q06-si gned- knp- def aul t

® kernel -firmare-nvidia-gsp- Q6

Then uncomment the opt i ons nvi di a lineinthe / et ¢/ nodpr obe. d/ 50- nvi di a- def aul t . conf

file so that it looks like the following afterwards:

### Enabl e support on *all* Turing/ Anpere GPUs: Al pha Quality!
options nvidia NVreg_OpenRnrEnabl eUnsupport edGus=1

If you prefer using nouveau driver anyway, add nouveau. f or ce_pr obe=1 to your kernel boot para-

meters, and do not install the above openGPU package.

5.3 Starting i bus automatically under KDE Plasma

i bus does not start automatically under KDE Plasma. This can be fixed by adding the appropriate com-
mand to the autostart section. To do that, go to System Settings, Startup and Shutdown, Autostart and there
click onthe Add... button, and then click on Add Application.... In the opened dialog window type i bus-
daenon - x intothetext box and click OK. For more information see https://bugzilla.suse.com/show_bu-
g.cgi?id=1211977 4.

6 Allgemeines

6.1 i ot op Unterstltzung

i ot op zeigt keine Werte fir SWAPIN und 10 %.

Seit Linux kernel 5.14 muss entweder der Kernel Bootparameter del ayacct angegeben oder ker -
nel . t ask_del ayacct sysctl aktiviert werden.
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7 Sicherheit

This section lists changes to security features in openSUSE Leap 15.5.

7.1 Usage of 4096 bit RSA RPM and repository signing key

We switched the RPM and repository signing key of openSUSE Leap 15.5 from 2048 bhit RSA to a 4096
bit RSA key. Thiskey was previously introduced to openSUSE Leap 15.4 users in a maintenance update.
Users upgrading from older releases will need to import the new key manually as described in https:/
en.opensuse.org/SDB:System_upgrade#0._New_4096 bit RSA_signing_key <.

8 Weitere Informationen und Feedback

Lesen Sie die READVE -Dokumente auf dem Medium.

Eine detaillierte Liste der Anderungen an einem bestimmten Paket erhalten Sie aus dem RPM:
rpm - - changel og - qp DATEI NAVE. r pm

Ersetzen Sie DATEI NAME durch den Namen des gewiinschten RPM Paketes.

Inder Datel ChangelLog im Wurzelverzeichnis des Mediums finden Sie eine chronologische Liste
aler Anderungen, die an den aktualisierten Paketen gemacht wurden.

Weitere Information finden Sieim Verzeichnis docu auf dem Medium.

Fir mehr oder aktualisierte Informationen gehen Sie auf https://doc.opensuse.org/ A .

Fur die neuesten Produktinformationen von openSUSE besuchen Sie https://www.opensuse.org @ .

Copyright © SUSELLC
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